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POLITYKA PRZETWARZANIA DANYCH OSOBOWYCH
Wewnetrzny dokument normatywny - Zgodny z RODO i prawem Rzeczypospolitej Polskiej

Dokument opracowano zgodnie z: Rozporzgdzeniem (UE) 2016/679 (RODO), Ustawq polskq z dnia
10.05.2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000),; Ustawq z dnia 18.07.2002 r. o
swiadczeniu ustug drogq elektroniczng,; Ustawq z dnia 16.07.2004 r. Prawo telekomunikacyjne (w
zakresie cookies). Organ kontrolny: UODO (Urzqd Ochrony Danych Osobowych).

1. Postanowienia ogdlne i podstawa prawna

1.1. Niniejsza Polityka przetwarzania danych osobowych (dalej — ,,Polityka") jest wewngtrznym
dokumentem normatywnym IHOR HRYTSENKO (dalej — ,,Administrator"), zarejestrowanego w
Rzeczypospolitej Polskiej, prowadzacego dziatalnos¢ edukacyjna w ramach projektu MedSales
Academy.

1.2. Celem Polityki jest okreslenie zasad, procedur i instrumentdw zapewniajacych przetwarzanie
danych osobowych zgodnie z RODO i powigzanym prawem polskim.

1.3. Polityka obowiazuje:

— wszystkich pracownikow 1 osoby dziatajace w imieniu Administratora, majace dostep do
danych osobowych;

— wszystkich podmiotéw przetwarzajacych, z ktérymi Administrator zawarl DPA (umowg
powierzenia przetwarzania danych, art. 28 RODO);

— wszystkie operacje przetwarzania danych osobowych klientow, potencjalnych klientow i
partnerow.

1.4. Administrator wyznacza osob¢ odpowiedzialng za ochron¢ danych (IOD — jezeli ma
zastosowanie art. 37 RODO) lub osobe odpowiedzialng za wypetianie obowigzkow w zakresie
ochrony danych.

2. Rejestr czynno$ci przetwarzania (RoPA — art. 30 RODO)

2.1. Administrator prowadzi pisemny rejestr wszystkich czynnos$ci przetwarzania danych osobowych
(Record of Processing Activities) zgodnie z art. 30 RODO, zawierajacy:

1. nazwe 1 dane kontaktowe Administratora oraz, w stosownych przypadkach, IOD;
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2. cele przetwarzania;

3. kategorie 0sob, ktorych dane dotycza, oraz kategorie danych osobowych;

4, kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione;

5. informacje o przekazywaniu do panstw trzecich i zastosowanych zabezpieczeniach;

6. przewidywane terminy usunigcia poszczeg6olnych kategorii danych;

7. 0ogdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa (art. 32 RODO).

2.2. RoPA jest aktualizowany przy kazdej zmianie operacji przetwarzania i udost¢pniany na zadanie
UODO.

3. Kategorie danych osobowych i podmiotéw danych

Baza danych Kategorie podmiotow Kategorie danych

Klienci i uzytkownicy Osoby fizyczne — kupujacy kurs Imig, nazwisko, e-mail, telefon,
dane ptatnicze, postep nauki, IP

Potencjalni klienci Osoby, ktore ztozyty zapytanie Imig, e-mail, telefon, tre$é
zapytania

Pracownicy Personel Administratora Zgodnie z polskim prawem pracy
(odrebny regulamin)

Marketing (za zgoda) Subskrybenci newslettera E-mail, imig, data/sposob

wyrazenia zgody

3.1. Administrator NIE przetwarza szczegdlnych kategorii danych (art. 9 RODO) bez wyraznej i
odrebnej zgody osoby, ktorej dane dotycza, lub bez innej podstawy przewidzianej w art. 9(2) RODO.

3.2. Dane osobowe dzieci ponizej 16 roku zycia (zgodnie z art. 8 RODO i art. 5 polskiej Ustawy z dnia
10.05.2018 r.) moga by¢ przetwarzane wylagcznie za zgoda rodzicow lub opiekunow prawnych. Ustugi
MedSales Academy sg przeznaczone wylacznie dla osob, ktdre ukonczyly 18 lat.

4. Zasady przetwarzania danych osobowych (art. 5 RODO)

4.1. Wszelkie operacje przetwarzania danych osobowych sg realizowane zgodnie z nastgpujacymi
zasadami:

1. Zgodno$¢ z prawem, rzetelno$¢ i przejrzystos¢ (art. 5(1)(a)) — przetwarzanie wytacznie na
zgodnych z prawem podstawach 1 w sposob zrozumiaty dla osoby, ktorej dane dotycza.

2. Ograniczenie celu (art. 5(1)(b)) — zbieranie wytacznie w konkretnych, wyraznych i prawnie
uzasadnionych celach; dalsze przetwarzanie niezgodne 2z pierwotnym celem jest
niedopuszczalne.

3. Minimalizacja danych (art. 5(1)(c)) — przetwarzane sg wylacznie dane adekwatne, stosowne i
niezbedne.

4. Prawidtowos¢ (art. 5(1)(d)) — dane sg utrzymywane w aktualno$ci; nieprawidtowe —
niezwlocznie poprawiane lub usuwane.

5. Ograniczenie przechowywania (art. 5(1)(e)) — dane s3a przechowywane w formie
umozliwiajacej identyfikacje nie dluzej, niz jest to niezbedne dla celow przetwarzania.
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6. Integralnos¢ i poufnosé (art. 5(1)(f)) — ochrona przed niedozwolonym przetwarzaniem, utratg
lub zniszczeniem.

7. Rozliczalno$¢ (art. 5(2)) — Administrator jest w stanie wykaza¢ przestrzeganie wszystkich
zasad.

5. Podstawy prawne przetwarzania (art. 6 RODO) — szczegolowe omowienie
5.1. Przetwarzanie na podstawie zgody (art. 6(1)(a) RODO):
— Zgoda jest uzyskiwana w formie wyraznego dziatania twierdzacego (opt-in): pole wyboru w
formularzu rejestracyjnym, potwierdzenie w e-mailu.
— Kazdy cel — odrebna zgoda (marketing nie jest taczony z warunkami ustugi).

— Administrator dokumentuje: przez kogo, kiedy, w jaki sposob i w jakim celu zgoda zostata
udzielona.

— Cofnigcie nastgpuje: poprzez ustawienia konta, link w wiadomosci e-mail, wniosek e-mailowy.
Cofniecie nie wptywa na zgodno$¢ z prawem przetwarzania przed cofnigciem.

5.2. Przetwarzanie w celu wykonania umowy (art. 6(1)(b) RODO):
— Podstawg jest umowa z osoba, ktorej dane dotycza, lub dzialania na jej wniosek przed
zawarciem umowy.

— Podanie danych jest warunkiem koniecznym §wiadczenia ustugi; bez nich wykonanie umowy
jest niemozliwe.

5.3. Przetwarzanie w celu wypetienia obowigzku prawnego (art. 6(1)(c) RODO):

— Prowadzenie dokumentacji finansowej (Ustawa polska z dnia 29.09.1994 r. o rachunkowosci).
— Wypehienie wymogdw prawa podatkowego (Ustawa o VAT, Ustawa o podatku dochodowym).
— Udostepnienie danych uprawnionym organom na zgodnych z prawem podstawach.

5.4. Przetwarzanie na podstawie uzasadnionego interesu (art. 6(1)(f) RODO):

— Ochrona Administratora przed oszustwami 1 naruszeniami warunkow korzystania.
— Analityka i1 poprawa jakos$ci ustug (zanonimizowane statystyki).
— Ochrona praw w sporach sagdowych 1 pozasagdowych.

— Administrator przeprowadza udokumentowany test rownowagi interesow dla kazdego celu
opartego na tej podstawie.

6. Zarzadzanie zgodami i ich cofaniem
6.1. Wymagania dotyczace waznej zgody (art. 7 RODO):
— Dobrowolna — nie moze by¢ uzalezniona od $wiadczenia ushugi (z wyjatkiem przypadkow,
gdy przetwarzanie jest niezbedne do jej wykonania).
— Konkretna — dla kazdego celu odrebnie.
— Swiadoma — jasny opis celu, kategorii danych, prawa do cofniecia zgody.
— Jednoznaczna — wyrazona przez dzialanie twierdzace (nie wstgpnie zaznaczone pola, nie
milczenie).



6.2. Administrator prowadzi rejestr udzielonych/cofni¢tych zgdd z podaniem: ID osoby, daty i sposobu
udzielenia, doktadnej tresci wyswietlonej w momencie udzielenia zgody oraz daty cofniecia (jesli

dotyczy).

6.3. Zgoda na komunikacje marketingowg jest potwierdzana mechanizmem double opt-in (e-mail
potwierdzajacy subskrypcje).

6.4. Osoba moze cofna¢ kazda zgode w dowolnym momencie bez negatywnych konsekwencji dla
dostepu do ustug, ktore nie zalezg od tej zgody.

7. Okresy przechowywania danych osobowych

Kategoria danych Okres przechowywania | Podstawa prawna

Dane umowne klientow 5 lat od zakonczenia art. 6(1)(b)(c) RODO + Ustawa o
umowy rachunkowos$ci PL

Dokumenty ptatnicze i fiskalne 5 lat od konca roku Prawo podatkowe PL
obrotowego

Zgody marketingowe Do cofnigcia + 3 lata na art. 6(1)(a) RODO
dowody

Logi techniczne / bezpieczenstwo 12 miesiecy art. 6(1)(f) RODO

Zapytania do wsparcia 2 lata po zamknieciu art. 6(1)(f) RODO

Nieaktywne konta 3 lata od ostatniej art. 6(1)(f) RODO
aktywnosci

Analityczne pliki cookie 13 miesiecy Zalecenia UODO / CNIL

Dane o naruszeniach bezpieczenstwa 5 lat (dokumentacja) art. 33(5) RODO

7.1. Po uplywie okresu przechowywania dane osobowe s3 niszczone w bezpieczny sposob lub
anonimizowane. Procedura niszczenia jest dokumentowana.

8. Ocena skutkow dla ochrony danych (DPIA — art. 35 RODO)

8.1. Administrator przeprowadza DPIA przed rozpoczeciem operacji przetwarzania, ktére moga
powodowac¢ wysokie ryzyko dla praw 1 wolnos$ci 0séb fizycznych, w szczegolnosci:

— systematyczne i zakrojone na szeroka skalg profilowanie;
— przetwarzanie szczeg6lnych kategorii danych na duzg skalg;
— systematyczne monitorowanie miejsc publicznie dostepnych na duza skalg.

8.2. Jezeli DPIA wskazuje na wysokie ryzyko szczatkowe, Administrator zwraca si¢ do UODO o
uprzednig konsultacj¢ (art. 36 RODO).

9. Podmioty przetwarzajace i strony trzecie (art. 28-29 RODO)
9.1. Przed zaangazowaniem podmiotu przetwarzajacego Administrator przeprowadza weryfikacje:

— istnienia technicznych 1 organizacyjnych §rodkéw zgodnych z RODO;

— przestrzegania zasad ochrony danych i rozliczalnos$ci;
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— jurysdykcji i odpowiednich mechanizmoéw przekazania do panstw trzecich.

9.2. Z kazdym podmiotem przetwarzajacym zawierana jest DPA (umowa powierzenia przetwarzania
danych) zawierajaca obowigzkowe elementy art. 28(3) RODO: przedmiot, czas trwania, charakter i cel
przetwarzania, rodzaj danych, kategorie 0osob, prawa i obowiazki stron.

9.3. Podmiot przetwarzajacy moze angazowac dalsze podmioty przetwarzajace wytgcznie za uprzednig
pisemng zgoda Administratora. Administrator prowadzi aktualng list¢ podmiotéw przetwarzajacych i
dalszych podmiotow przetwarzajacych.

9.4. Dalsze podmioty przetwarzajace sg zobowigzane spelniac te same wymagania w zakresie ochrony
danych co gldéwny podmiot przetwarzajacy.

10. Techniczne i organizacyjne srodki ochrony (art. 32 RODO)
10.1. Srodki techniczne (z uwzglednieniem ,,stanu wiedzy technicznej" zgodnie z art. 32(1)):
— Szyfrowanie podczas transmisji (TLS 1.2+) i w stanie spoczynku (AES-256 lub odpowiednik).
— Pseudonimizacja danych osobowych (gdzie jest technicznie wykonalna).
— Tworzenie kopii zapasowych z weryfikacja przywracania.
— Logowanie dostepu do danych osobowych.
— Zarzadzanie podatno$ciami i regularne aktualizacje oprogramowania.
— Uwierzytelnianie wielosktadnikowe dla systemow administracyjnych.
10.2. Srodki organizacyjne:
— Wyznaczenie os6b odpowiedzialnych za poszczegdlne kategorie przetwarzania.

— Regularne szkolenia personelu (nie rzadziej niz raz w roku) z zakresu RODO i
cyberbezpieczenstwa.

— Jasne wewngtrzne procedury obstugi wnioskow osob, ktérych dane dotycza.
— Procedura reagowania na naruszenia bezpieczenstwa z checklistg i terminami.
— Weryfikacja stron trzecich (due diligence) przed zawarciem DPA.

— Regularne wewngtrzne audyty zgodnosci z RODO (nie rzadziej niz raz w roku).

11. Procedura reagowania na naruszenia bezpieczenstwa (art. 33-34 RODO)

11.1. Po stwierdzeniu lub podejrzeniu naruszenia ochrony danych osobowych osoba odpowiedzialna
jest zobowigzana:

1. Niezwlocznie odnotowac fakt stwierdzenia z doktadnym czasem.

2. Przeprowadzi¢ wstepnag ocene ryzyka dla praw i wolnos$ci 0sob, ktorych dane dotycza, w ciagu
1 (jednej) godziny.

3. Jezeli ryzyko nie jest nieznaczne — zgtosi¢ naruszenie do UODO w ciagu 72 (siedemdziesigciu
dwoch) godzin od stwierdzenia (art. 33(1) RODO). Jezeli zgloszenie jest opdznione — podaé
przyczyny.

4. Jezeli ryzyko jest ,,wysokie" — bez zbednej zwtoki powiadomié bezposrednio poszkodowane
osoby (art. 34 RODO).



5. Udokumentowa¢ incydent w rejestrze naruszen z: opisem naruszenia, kategoriami i liczbg
poszkodowanych osob, mozliwymi konsekwencjami, podjetymi dziataniami.

6. Przeprowadzi¢ analize po incydentowa i wdrozy¢ $rodki prewencyjne.

11.2. Zgtoszenie do UODO (art. 33(3) RODO) zawiera: charakter naruszenia, kategorie i przyblizong
liczbe poszkodowanych, dane kontaktowe IOD, prawdopodobne konsekwencje, podjete lub
planowane $rodki.

12. Prawa oso0b i wewnetrzna procedura ich realizacji

12.1. Wniosek osoby moze wptynag¢é w dowolnej formie (e-mail, poczta, ustnie). Osoba
odpowiedzialna rejestruje wniosek niezwlocznie po jego otrzymaniu.

12.2. Terminy odpowiedzi: 1 (jeden) miesigc od daty otrzymania wniosku. W przypadku
skomplikowanych wnioskéw — przedtuzenie o 2 (dwa) miesigce z powiadomieniem w pierwszym
miesigcu.

12.3. Weryfikacja tozsamosci osoby jest przeprowadzana srodkami proporcjonalnymi do ryzyka
btednej identyfikacji (bez nadmiernego zbierania dodatkowych danych).

12.4. Jezeli wniosek jest ewidentnie nieuzasadniony lub nadmierny (np. powtarzajacy sie),
Administrator moze odmowi¢ jego realizacji lub pobra¢ uzasadniong optate, dokumentujac decyzje.

12.5. Rejestr wnioskow 0s0b jest przechowywany na potrzeby wykazania rozliczalno$ci (art. 5(2)
RODO).

13. Szkolenia i podnoszenie Swiadomosci

13.1. Wszystkie osoby majace dostep do danych osobowych przechodza obowigzkowe szkolenie
wstepne z zakresu RODO przed rozpoczeciem przetwarzania oraz coroczne szkolenie uzupelniajace.

13.2. Program szkolenia obejmuje: zasady RODO, podstawy prawne, prawa o0sob, procedure
reagowania na naruszenia, bezpieczne praktyki przetwarzania.

13.3. Fakt odbycia szkolenia jest dokumentowany.

14. Zmiany Polityki i przeglad

14.1. Niniejsza Polityka jest przegladana nie rzadziej niz raz w roku, a takze w przypadku: istotnych
zmian w przepisach prawa lub zaleceniach UODO; wprowadzenia nowych operacji przetwarzania;
stwierdzonych naruszen lub wynikow audytu.

14.2. Wszystkie wersje Polityki sg archiwizowane przez co najmniej 5 (pigc) lat.

15. Dane kontaktowe

Administrator: IHOR HRYTSENKO

Adres: Region Slaskie, Gliwice, ul. Czwartakow 11/27, Polska
NIP: 6312731797 / REGON: Slaskie

E-mail: medsales.academyonline@gmail.com



Niniejsza Polityka zostala zatwierdzona przez Administratora i wchodzi w Zycie z dniem podpisania.
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